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REoUVEN RIS

os Resultados del sondeo Estado y Realidad de la
Llnfraestructura Tecnolégica en Ecuador 2020 reflejan

que las empresas ecuatorianas se suman poco a poco
a las nuevas tendencias debido a las necesidades de un
mayor consumo de infraestructura por el incremento de
aplicaciones, dispositivos, servidores, almacenamiento,
consumo de red, etc.

Mientras las empresas ecuatorianas aprovechan cada
vez mas la tecnologia, también es mayor la cantidad de
informacion que producen, ordenany almacenan; asi como
la necesidad de disponer de servicios de alta disponibilidad
que fomente la adaptabilidad, actualizacion o cambio en
el uso de servidores, virtualizacién o acceso a servicios de
nubes publicas, privadas o hibridas.

Del estudio se desprenden un sinnimero de aspectos de
interés que ponemos a consideracion como guia para que
oriente las decisiones al momento de preguntarse si va en la
linea correcta al definir un proyecto de infraestructura.

Resaltan algunos resultados interesantes, por ejemplo, una
relacion directa entre el numero de maquinas virtuales,
la cantidad de informacion respaldada y la cantidad de
informacion que tienen las organizaciones, significa que
mientras mas se use y aproveche la tecnologia, mayor sera
la informacion que se generay el nivel de visibilidad y gestion.

La alta disponibilidad de servicios y el soporte reducen
considerablemente los riesgos de danos. Sin embargo, las



cifrasindican por un lado, que existe una brecha del 16,95%
entre las empresas que necesitan tener sus servicios
disponibles 24/7 y los esquemas de alta disponibilidad
que requieren dichos servicios, y por otro, el 62,71% de las
empresastienenentreel0y75%desusservidoressinsoporte
de fabrica, factores que se convierten en potenciales riesgos
de pérdidadel equipo en caso dedafoy consecuentemente,
de la informacion e interrupcion en la continuidad de la
operacion, de los servicios criticos generando pérdidas
econdémicas o de imagen para la organizacion.

Las areas de Tl estan conscientes de la necesidad que hay
detras de la renovacion y mejora tecnologica y gestionan
los presupuestos necesarios para sostener la operacion
tecnoldgica de su organizacion. Sin embargo, las tendencias
a nivel mundial, prevén una reduccion en los costos de
virtualizacion, data center, almacenamiento, networking,
redes, a medida que se vuelven un servicio.

Aunque en Ecuador aun se senalan barreras importantes
para no adoptar servicios en la nube como alternativa
primaria para el soporte de los servicios. La seguridad y
factores econdmicos son las barreras principales. También,
la tendencia de adopcidn de servicios en la nube publica
es relativamente baja en comparacion con el promedio
latinoamericano, pero las tendencias de las grandes
empresas del Ecuador son hacia nubes hibridas, donde
la adopcidn es mucho mas alta, esto es 38% mas que el
promedio en Latinoamérica.

Esta preferencia podria explicarse siguiendo la idea de que
las caracteristicas de una nube hibrida otorgan un mayor
control de los factores de seguridad y presupuesto.



M8 DUCCION

IT ahora presenta los resultados del sondeo Estado y
Realidad de la Infraestructura IT Ecuador 2020. Con
el apoyo de la consultora KPMG y stakeholders del
ecosistema tecnologico como Virtual IT, aportaron con su
experiencia y conocimiento del sector.

El sondeo fue aplicado durante el mes de abril, a lideres
de IT de las principales empresas ecuatorianas, se realizo
conelobjetivo de conocerlarealidad delainfraestructura
tecnoldgica en las empresas ecuatorianas y como esta
realidad potencia o afecta la operatividad del negocio.

Metodoiogia:

La encuesta compuesta por 23 preguntas cubre 4
categorias principales: Centro de datos, disponibilidad
de informacion, nube, gestion de TIC ' s.

La recoleccion de la encuesta individual se realizo a
través de un formulario web y recopil6 informacion de 57
empresas.

Peril de los participanies

Las respuestas que obtuvimos corresponden a empresas
ecuatorianas de distintos sectores de las principales
ciudades del pais.
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Tamano de las empresas

Sectores Target
84,75%
94,92% 5,08%
B cEspecialista-Analista 10,17%

. I Coordinador 5,08%
Privado

Q CENTRO DF DATOS

La adopcion de tecnologias emergentes conlleva a
riesgos inherentes de proteccion de la informacion,
para lo cual se necesita disponer de sistemas de
continuidad de negocio. Las empresas ecuatorianas
toman conciencia sobre la necesidad de evolucionar
hacia nuevos proyectos de infraestructura que mejoren
la operatividad del negocio y a la vez facilite la gestion,
administracién y costos.
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Tipo de administracion de la infraestructura

53,93%
38,98%
NUBE PUBLICA 5,08%

Masdelamitad delasorganizacionesencuestadascuentan
con esquemas tradicionales de centro de datos fisico,
el mismo es administrado en sus oficinas o por terceros.
Sin embargo, se observa que un 38,98% ya cuenta con
esquemas de nubes hibridas y apenas un 5,08% opera
completamente desde nubes publicas.

Migracion de 37,04%
data center

fisico a la nube
NO

El 37,04% de las empresas que cuentan con centros de
datos fisicos tienen la predisposicién para llevar sus
servicios a la nube en menos de un ano lo que indicaria
una lenta adopcion hacia servicios de nube.
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1.1 Administracion y tamano de la infraestructura

El 79% de los encuestados tienen de 1 a 5 personas que
administran y garantizan el correcto funcionamiento
de los diferentes componentes de la infraestructura
tecnolégica de la empresa.

Si consideramos que el 89% de la muestra corresponde a
empresas grandes podriamos considerar que el personal
es insuficiente para cubrir las necesidades segun el
tamano de la organizacion.

Servidores
fisicos
disponibles

Personas que
administran la
infraestructura

Servidores
virtuales
disponibles

Menos de 10 50,85%

B  Dei1as0  37,29%

Mésde50  11,86%
79,66%
B Mas de 10 15,25%

6al0 5,08%

75,86%

] 13,79%

10,34%
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1.2 Preferencias de marca

La percepcionsobre la preferenciade marcadeservidores
fisicos es para HP, sin embargo, aparecen jugadores
no tradicionales como Intel. En cuanto a hipervisores
VMware lidera las preferencias.

HPE 42,37%
IBM 19,64%

DELL 11,86%
LENOVO 11,85
INTEL 6,78

@ 22,03% 15,25%
Hipervisores

VMware Otros

Servidores
fisicos

1.3 Prioridades de mejoramiento

Las seguridad, gestion de recursos y procesamiento son
las prioridades de mejoramiento de la infraestructura.

El activo mas importante de una organizacion es la
informacidn y su custodia es un factor relevante para la
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continuidad y éxito del negocio. Algunos de los aspectos
fundamentales que deben ser analizados y medidos,
son: disponibilidad, la confidencialidad e integridad de
la informacion.

Principales prioridades

1.4.- Retos en gestion de la infraestructura

La renovacion de la infraestructura debe estar acorde
a los objetivos y crecimiento del negocio. Mejorar la
capacidad existente de procesamiento, almacenamiento
y priorizar la necesidad de crecimiento y renovacion
son los aspectos mas sobresalientes que consideran las
organizaciones.

Necesidades con respecto a la capacidad de
procesamiento y almacenamiento

35,59%
25,42%
23,73%
B Homologar 15,25%
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Motivos para no actualizar el Data Center

Aunque existe la necesidad de invertir en infraestructura
que cumpla con los estandares actuales y las exigencias
de una mayor capacidad tecnolégica, el mayor limitante
para la renovacion es de tipo presupuestario. Sin
embargo, un analisis de la situacion financiera y la
priorizacion de aspectos clave del negocio, facilitaran un
proceso adecuado para la reestructuracion y alcanzar un
presupuesto de inversion.

En cuanto a la vigencia de la infraestructura actual, a
las empresas de este estudio, aun les queda al menos
tres afnos de vida util. Se podria considerar que la
infraestructura es medianamente antigua ya que en la
mayoria de casos, necesitan unarenovacion en menosde
3 anos. La principal limitacion para el cambio o mejora es
el presupuesto.

Duracion de la infraestructura actual

Menos de 3 anos 59,32%

De3ab5anos 28,81%

Mas de 5 anos 11,86%
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1.5. Servidores y soporte de fabrica

Servidores fisico @ 37,29%
con soprote de
fabrica

NO

No contar con soporte de fabrica activo para los servidores
fisicos supone riesgos de vulnerabilidad e incidentes y la
interrupcion de la continuidad del negocio.

a DISPONBLIDAD DE LA NFORMACION

Los sistemas de réplicas y respaldos son esenciales en un
esquema de disponibilidad de informacion y volumenes
de datos.

El 50% de las organizaciones cuentan con hasta 10
terabytesdedatosy7decadal0organizacionesdisponen
de un respaldo integral de informacién.

50,85%
Terabytes de 22,03%

dataen la

. .. 13,56%
organizacion

13,56%
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Porcentaje de informacion respaldada

67,8%

B Del 51 al 75% 16,95%
Del 26% al 50% 10,17%

B Menosdel 25% 5,08%

2.1 Respaldoyreplicacion de datos

La informacién es el activo mas valioso y es obligatorio
implementar controles robustos y efectivos para
minimizar los riesgos asociados al ciclo de entrada,
proceso y salida de la informacion, garantizando de
esta forma uno de sus atributos mas buscados: la
disponibilidad. Aproximadamente, el 15% de empresas
no disponen de soluciones formales de respaldo.

Disponen de
soluciones de 84,75% 15,25%

respaldo de la
informacion

Sl
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3.1.- Adopcion tecnologica y el tipo de nube

La tendencia de las entidades corresponde a la
contratacion de proveedores internacionales en el servicio
de nube publicay en otros casos tiende a ser uso mixto de
proveedores (locales e internacionales). Ademas, los usos
que las empresas dan a la nube publica también varian.

Tipo de 30,61%
proveedor

Internacionales

Marcas preferidas de nube

AZURE 28,33%
B  AMAZON 18,33%
e CENTURYLINK 15,00%
] TELCONET 8,33%
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3.2. Usabilidad

Los principales factores que determinan la usabilidad de
la nube son: confianza, costos y diversidad de servicios.
Lo cual fue evidenciado dado que las empresas emplean
la nube de manera diversa, desde almacenamiento,
aplicativos SaaS, alojamiento de aplicaciones web,
incluso como sitio de pruebas.

Usos de la nube publica

Data center principal 34,48%
Recursos de desborde 25,86%
Data center alterno 20,69%
Otros 18,97%

Otros usos de la nube publica

36,36%
36,36%
I Alojamiento de Aplicaciones Web 18,18%
B  sitiode Pruebas 9,09%
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3.3. Retos para la adopcion

En el contexto actual, se debe evaluar una migracion
parcial a la nube publica como parte de la estrategia
de administracion de costos y riesgos para responder
de forma mas efectiva a eventos inesperados y lograr
mayor disponibilidad de recursos para situaciones no
planificadas.

Dentro de las principales dificultades que encuentran las
organizaciones al momento de llevar sus servicios a la
nube esta: la seguridad, el factor econédmico como costo
mensual, presupuesto y costos ocultos que en conjunto
suman un 51%.

Seguridad 21,14%
. Costo mensual 20,33%
Dificultades
parala Presupuesto 18,70%
migracion
Costos ocultos 13,82%
Capacidad operativa 9,76%
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© esionce 16

4.1 Disponibilidad

La alta disponibilidad es una condicion necesaria
en la operatividad del negocio. Las organizaciones
tienen aplicaciones y/o servicios de Tl que deben estar
disponibles 24/7, sin embargo, solo un 72,73% de estas
empresas mantienen esquemas de alta disponibilidad
para soportar sus servicios criticos.

Disponibilidad 6,06%

de servicios 24/7

Sl

27,27%

Alta disponiblidad
de servicios criticos

Sl

4.2, Servicios Criticos (Dispositivos tecnolagicos)

En base a las respuestas de los lideres de las
organizaciones, vemos que el modelo actual de los
negocios conlleva a una alta dependencia tecnologicay
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a que los servicios no sean afectados por interrupciones
sobre entornos criticos transaccionales como ERP,
aplicativos internos, RPA vy canales electrénicos;
considerandose también el correo electrénico vy
mensajeriacomomediosdecomunicaciéon primordiales.

Los servicios criticos identificados en el estudio
corresponden a Mantenimiento y soporte; ERP, CRM y
Service desk, Correo electrénico y base de datos.

Mantenimiento y soporte 18,08%
I ERP, CRM, Service desk 17,51%

Correo electronico 16,38%
I Basededatos 11,30%

Mientras que los nuevos desafios y responsabilidades
de las areas de Tl tienen relacion con gestionar una gran
cantidad y variedad de dispositivos fijos y méviles. Mas
del 76% de empresas gestionan por encima de los 100
dispositivos.

33,9%
Gestion de 25,42%
dispositivos 22,03%
18,64%
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Dependiendo de la capacidad instalada de equipos,
se requerira de un enfoque de gestion agil y dinamica,
para la adquisicion o renovacion de dispositivos fijos y
moviles, optimizacion de recursos, ademas de considerar
los siguientes aspectos relevantes:

« Seguridady disponibilidad de la informacion.

» Capacidad de memoria, procesamientoy rendimiento.

« Gestion y control de activos de HW y SW (incluyendo
inventario y licenciamiento).

e Gestion de vulnerabilidadesy plan de accion.

* Homologacién de equipos y sistemas operativos.

4.3. Inversiones de TICs

Finalmente, el 67% de las organizaciones cuentan con un
presupuesto anual aproximado para nuevos proyectos
de infraestructura de Tl mayor a $51.000 USD, lo cual
permitiria asumir proyectos especificos de renovacion
y/o mejoramiento de pequena escala.

Las empresas con un mayor numero de maquinas
virtuales, tienen acceso a mejores presupuestos, esto
probablemente se deba a que dichas organizaciones
tienen una mayor dependencia tecnologica convirtiendo
a esas areas de TICs en estratégicas para la operacion del
negocio
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En nuestra era de globalizaciéon, riesgos, desafios y
oportunidades, se vuelve muy importante realizar un
analisis profundo de costo-beneficio sobre la inversion
tecnologica, para lo cual deberian llevarse a cabo
practicas ofensivasy preventivas, con el objetivo de evitar
incidentes significativos producto de vulnerabilidades
no atendidas, lo cual dirige a tomar medidas defensivas
y correctivas con mayor costo.

Presupuesto para inversion

78,95%

Presupuesto I Dentro del promedio 8,77%
total para TICs Hasta el 5% 7,02%
Mas del 5% 5,26%

a LONCIUSIoNeS

mmmm | asempresasdebenadaptarseaceleradamentealcambio
mediantelaadopcidéndelastendenciasdeinfraestructura
tecnolégicas para garantizar la continuidad del negocio.
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mmmm Previo al contexto de la pandemia un pequeno porcentaje
de entidades se encontraba en un proceso paulatino de
transformacion digital, sin embargo, en la actualidad
existe una alta necesidad de realizar migracion a un
entorno digital, para ser competitivos, eficientes vy
sostenibles en el largo plazo.

mmmm Fn situaciones de “crisis” - como la actual pandemia -
llevan a las empresas a la necesidad de tener a la mano
soluciones a diferentes problemas, donde la consultoria
sera vital para abordarlos. Lo primero que deben
plantearse las organizaciones para emprender el desafio
es tener la disposicion de cambiar el ‘chip’ y preguntarse:
¢En qué negocio creen que estan?, ;en qué negocio
verdaderamente estan? y jen qué negocio necesitan
estar?

mmmm A partir de los resultados observados, las marcas de
servidores fisicos presentan una notoria diversidad, por
lo cual se torna necesario realizar una evaluacion para
estandarizar la infraestructura y migrar a la nube, como
beneficio para: evitar obsolescencia de infraestructura,
lograr reduccion de costos y mayor agilidad para
adaptarse alas cambiantes exigenciasdel entorno actual,
ademas de la continuidad de las operaciones comerciales
y la mejora en el rendimiento de las operaciones de IT.
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RECOMENDACIONES

Estado y realidad de la infraestructura
tecnologica en Ecuador - 2020

Los centros de datos son la columna
vertebral para la transformacion digital
de las organizaciones modernas.

En VirtuallT vemos a la tecnologia de
forma integral: su base esta
compuesta por la convergencia entre
el Hardware, base de los centros de
datos, y las herramientas de software
que trabajan sobre este, potenciando
su funcionamiento hasta crear un
ecosistema de tecnologias que son el
sustento para la operacion de las
organizaciones modernas.

En este sentido, y gracias a la
investigacion, presentamos a
continuacion nuestras principales
recomendaciones para las empresas
ecuatorianas que desean convertir
las debilidades encontradas en
fortalezas tecnoldgicas y de gestion
estratégica de Tl, que permitan su
desarrollo y crecimiento.




Se recomienda el uso de nuevas
tecnologias que han aumentado sus
capacidades técnicas y han reducido
sus costos para cubrir brechas
tecnoldgicas. Esto abre un espacio de
oportunidad para que las empresas
tengan mas impulso a su proceso de
transformacion digital.

Se recomienda para los servicios
criticos, que no cuentan con
esquemas de alta disponibilidad,
realizar el andlisis de la arquitectura del
sistema para incorporar, en los
ambientes virtuales, las funcionalida-
des que permitan la distribucion,
réplica y movimiento de las cargas de
trabajo, y asi mantener operativos los
Servicios.

Se recomienda, para la seleccion de
soluciones de  almacenamiento,
considerar factores como la escalabili-
dad y flexibilidad, e incluso pensar en
esquemas hibridos donde el almace-
namiento sea compartido en nube
publica, para hacer frente al
crecimiento del volumen de los datos.

Se recomienda utilizar soluciones de
nube publica para servicios no
permanentes como ambiente de
prueba, aplicativos bajo demanda,
recursos de desborde, entre otros,
que permitan tener flexibilidad sin
considerar una fuerte inversion, ni
comprometer la seguridad de la
informacion.

Adistec
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Se recomienda utilizar soluciones de nube
publica para servicios con arquitecturas
simples de facil implementacion como correo
electronico, ofimatica, herramientas de
colaboracion, siempre y cuando las politicas
y procesos de las organizaciones y regulacio-
nes de la industria asf lo permitan. Conside-
rando también los factores de seguridad y
respaldo de la informacién.

Se recomienda realizar un andlisis del estado
de salud de su ambiente virtual apalancado
en las buenas practicas de la implementacion
y configuracion para el buen uso de los
recursos tecnolégicos.

Se recomienda realizar un andlisis de la
configuracion de los servicios que operan
sobre el ambiente virtual a efecto de
alinearlos a las mejores practicas de gestion
de Tl para aprovechar los beneficios que
ofrece la virtualizacion, tales como optimiza-
cion de recursos, fortalecimiento de
esquemas de seguridad, mejoramiento de la
disponibilidad, independencia de ambientes,
consolidacién, sobre aprovisionamiento y asi
dinamizar la gestion.

Las areas de Tl deben implementar tecnolo-
glas orientadas a la gestion de centros de
datos definidos por software (SDDC) lo cual
permite flexibilidad de crecimiento, incremen-
tar la seguridad granular, solucionar vy liberar
la dependencia de compatibilidades de
hardware, para asi reducir costos de gestion
y operacion de plataformas heterogéneas.

RECOMENDACIONES



RECOMENDACIONES

GESTION TICs

Dada la nueva realidad de teletrabajo se recomienda
evaluar los riesgos y estrategias de seguridad asociados
con el uso de dispositivos fijos y moviles ya que podrian
darse brechas de seguridad.

Se debe medir y costear los beneficios de los servicios
que el area de tecnologia despliega y mantiene en
funcionamiento a efecto de evidenciar el valor al negocio
que aportan las areas de T, lo que permitira posicionarse
como un area estratégica dentro de la organizacion.

Se recomienda cuantificar los riesgos asociados con
posibles danos de infraestructura, pérdida de la informa-
cién, e indisponibilidad de servicios, presentarlos de
manera periédica al C-Level para transparentar el
impacto econémico y de imagen que estan asumiendo
las organizaciones.

Se recomienda que los lideres de las areas de Tl incluyan
dentro de la planificacién de sus proyectos tecnolégicos,
andlisis financieros, tales como el retorno sobre la
inversion, que permitan evidenciar los beneficios de la
adopcion de las tecnologias, y con esto se puedan
obtener mejores presupuestos para estas inversiones.

Los lideres de Tl deben transformar su campo de accién
operativo a ser creadores de soluciones tecnolégicas,
administradores de recursos estratégicos y promotores
de cambios organizacionales que permitan a las
empresas mantenerse vigentes y actualizadas respecto a
las condiciones cambiantes.

Se recomienda que el lider de Tl forme parte del C-Level,
ya que la demanda tecnoldgica y la transformacion digital
se han vuelto parte esencial del crecimiento y permanen-
cia de las organizaciones. Por ende, los lideres de Tl
deben encabezar el desarrollo de este proceso frente al
resto de la organizacion, para ser considerados con la
relevancia que tienen por encima del soporte que dan a la
operacion.

@VIRTUALIT  vmware Adistec



VirtuallT, pionera en virtualizacion, con mas de 14 afios de
experiencia, busca llevar a las organizaciones ecuatorianas a que
sean mas inteligentes, productivas, eficientes y competitivas,
apoyando asi su crecimiento.

Virtualizacion e

. . Ciberseguridad
Hiperconvergencia

Optimizacion de recursos Soluciones de seguridad
de infraestructura, integral para ambientes
mejoramiento de entrega internos y externos,

de servicios, reduccién de obteniendo asi una
costos operativos y mucho completa defensa frente a
mas ciberataques

o o

Soluciones que permiten
la continuidad del negocio,
movilidad, cumplimiento y

que mitigan el riesgo de

pérdida de informacion

Capacitaciones especiali-
zadas en Tecnologias de
la Informacién con
instructores altamente
calificados

Disponibilidad y Respaldos de

v Capacitacion
Informacion

Conozca mas en:
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@VIRTUALIT u;,i.,
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www.virtualit.com.ec




